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Jakie zagadnienie naukowe jest rozpatrywane w pracy (teza rozprawy) i czy zostalo ono dostatecznie
jasno sformutowane przez Autora? Czy tematyka rozprawy jest aktualna lub dostatecznie wazna?
Jaki charakter ma rozprawa (teoretyczny, doswiadczalny, inny)?

Pan mgr inz. Stanistaw Lota podjat w swojej pracy doktorskiej zagadnienie wykrywania rozproszonych
atakéw odmowy ustugi (DDoS) w sieciach komputerowych. Z racji na mozliwos¢ konfiguracji
eksperymentéw badawczych prace zostaty przeprowadzone w $rodowisku sieci definiowanych
programowo (SDN). Zagadnienie naukowe zostato precyzyjnie sformutowane i wyjasnione.

W badaniach postawiono szereg pytarn badawczych, ktére doprowadzity do postawienia hipotezy
badawczej brzmigcej: ,Autorskie propozycje i implementacje wyjasnialnej sztucznej inteligencji
umozliwiajg skuteczne podejmowanie decyzji przez modele uczenia maszynowego w procesie detekcji
rozproszonych atakéw odmowy ustugi w sieciach definiowanych programowo”.

Tematyka rozprawy jest bardzo aktualna, wazna oraz dobrze postawiona. Rosnaca liczba cyberatakow,
szczegblnie w czasach konfliktéw i wojen hybrydowych, przy powszechnej informatyzacji ustug
oraz serwiséw, staje sie niezwykle waznym i aktualnym problemem. Réwnoczesny rozwdj technik
sztucznej inteligencji w analizie wielowymiarowych danych sieciowych kieruje uwage badaczy w strone
tworzenia rozwigzan wyreczajgcych i zabezpieczajacych cztowieka. Prace badawcze Doktoranta
wpisujg sie w cenny nurt wykrywania atakow i zagrozen w sieciach komputerowych.

Rozprawa ma charakter eksperymentalny i nosi w sobie istotny potencjat praktyczny. Przedstawione
w pracy rozwazania koncentrujg sie zaréwno na weryfikacji popularnych rozwigzan literaturowych,
w stabo zbadanym obszarze wykrywania atakéw DDoS w sieciach definiowanych programowo, jak
i wyjasnialnej selekcji cech w zadaniu optymalizacji modeli klasyfikujacych ataki odmowy ustug.
Przedstawione analizy sg wystarczajgce i przekonywujgce. Analiza wynikdw jest inspirujaca i otwiera
wiele kontekstow dla kolejnych badan. Praca z racji podjetej problematyki, zakresu oraz metodologii
badawczej jest petnoprawnym osiggnieciem o charakterze naukowym w dziedzinie nauk inzynieryjno-
technicznych, w dyscyplinie Informatyka Techniczna i Telekomunikacja.

Czy w rozprawie przeprowadzono w sposéb wiasciwy analize zrédet (w tym literatury swiatowej
i stanu zagadnien w przemysle) swiadczaca o dostatecznej wiedzy Autora? Czy wnioski z przegladu
irodet sformutowano w sposob jasny i przekonywujacy?



W przedstawionej do oceny rozprawie doktorskiej, przeglad literatury zostat opisany gtdéwnie
w rozdziatach 2 i 3. Rozdziat 2 poswiecony zostat wyjasnieniu podstawowych poje¢ i terminow
wykorzystywanych w pracy oraz uzupetniony wieloma rzeczywistymi przyktadami obrazujgcymi range
problemu. Moim zdaniem, troche zabrakto w opisie ilo$ciowej analizy typowych atakéw DDoS, aby
zbudowaé motywacje dla wyboru cech opisujacych ruch sieciowy i ich kluczowych charakterystyk.
Kluczowa, z punktu widzenia oceny wyjasnialnosci modeli sztucznej inteligencji, byta metoda SHAP
oraz prace Rosenfelda, ktéry zaproponowat ciekawe metryki oceny wyjasnialnosci modeli Al,
zaadaptowane pdiniej przez Doktoranta. Wtasciwy przeglad metod wykrywania atakow DDoS znajduje
sie w rozdziale 3. Mylgca moze by¢ reporterska narracja towarzyszaca przeglgdowi, ktéra przypisuje
niektérym rozwigzaniom literaturowym blisko 100% skuteczno$¢ wykrywania atakow, co moze
podwaza¢ nieco zasadnos$¢ prowadzenia badan w przedmiotowym zakresie. Przydatoby sie nieco
bardziej krytyczne spojrzenie na rozwigzania referencyjne. Ciekawe i inspirujace sg rozwazania na
temat zastosowania metod XAl oraz wykorzystania atakéw zatruwania danych w detekcji atakéw
DDoS. By¢ moze warte rozwiniecia sg niektore stwierdzenia umieszczone w podsumowaniu przegladu
literaturowego (sekcja 3.4). Pojawit sie w nim zarzut stosowania w referencyjnych badaniach analizy
danych offline, co moze ogranicza¢ ich przydatnos¢ w warunkach rzeczywistych, podczas gdy w dalszej
czesci rozprawy mamy w pewien sposéb do czynienia z danymi offline (sekcja 4.1 - Wyniki zapisywane
byty w pliku CSV). Pojawia sie tez deklaracja zidentyfikowania luk badawczych w zadaniu detekcji
atakow DDoS w sieciach SDN, ktore nie zostaty wyraznie sprecyzowane.

Bibliografia jest obszerna i liczy 140 pozycji. Doktorant nie raportuje wprawdzie prac opublikowanych
z Jego udziatem, ale w bazie ORCID figurujg dwie pozycje z udziatem Doktoranta, ktére ukazaty sie
w latach 2015-2023. W dorobku znajduje sie praca opublikowana na uznanej miedzynarodowej
konferencji International Conference on Artificial Intelligence and Soft Computing. Catoksztatt dokonan
publikacyjnych Doktoranta jest formalnie wystarczajacy w Swietle obowigzujgcych uregulowan.

Czy Autor rozwigzat postawione zagadnienie, czy uzyt wiasciwej do tego metody i czy przyjete
zatozenia sg uzasadnione?

W obszarze podjetej problematyki, Doktorant systematycznie przeprowadzit szereg eksperymentdw,
ktére byty synergiczne z podjetymi pytaniami badawczymi.

W pierwszej kolejnosci Doktorant zaproponowat srodowisko badawcze oraz narzedzia, z ktérych
udziatem opracowano referencyjny, autorski zbiér danych. Architektura oprogramowanej topologii
sieci SDN jest odpowiednia do badai w ramach postawionego problemu. Watpliwosci budzi jednak
brak doktadnego opisu czyszczenia zebranych danych, co zdaniem Doktoranta miato ,, wyeliminowaé
wszelkie niedoskonatosci” (str. 44). Nie do konca precyzyjna jest tez metodologia badawcza, bo
zgodnie z deklaracjg ,,dane z symulowanych atakéw DDoS byty przeksztatcane w zbidr treningowy,
podczas gdy dane z biezacego ruchu sieciowego stanowity zbidr testowy” (str. 45). Jak w tym
kontekscie przebiegata pieciokrotna walidacja krzyzowa? Jak ,zagwarantowano, Zze dane
wykorzystywane do treningu sg wolne od anomalii i btedéw, ktére mogtyby negatywnie wptynaé na
skutecznos¢ detekcji”? Wedtug jakiego schematu przeprowadzano ataki DDoS i jaki to miato wptyw na
balans klas w zebranych danych?

W konsekwencji Doktorant stworzyt autorski zbiér danych o akronimie DVCDD052022. Deklaratywnie
zbiér odzwierciedla przeptywy typowe dla hybrydowych atakéw DDoS oraz normalnego ruchu
sieciowego. Nie wiadomo jednak co to doktadnie oznacza? Jak ,typowos¢” przektada sie na
zbalansowanie klas? Warto rdwniez mocniej uzasadni¢ zdystansowanie sie od istniejgcych
referencyjnych zbioréw danych (CICDD0S2019, CIC-IDS2017, CSE-CIC-IDS2018), gdyz powszechnie
uznanym podejsciem, ze wzgledu na poréwnywalnos¢ wynikdw, jest testowanie opracowanych



rozwigzan zaréwno na referencyjnych zbiorach danych jak i na autorskich. Co miat na mysli Autor piszac
»Ekstremalne manipulacje tymi zbiorami moga ujawni¢ luki w systemach detekcji DDoS, co
w konsekwencji obnizy ich skutecznos¢ w rzeczywistych warunkach”? Opracowany zbiér danych
oryginalnie obejmowat sekwencje wektoréw cech, odzwierciedlajgcych wartosci 85 parametrow
opisujgcych ruch w sieci SDN. Szkoda, ze nie opisano precyzyjnie schematu atakéw DDoS oraz nie
wyjasniono precyzyjnie dlaczego np. znacznik czasowy, odzwierciedlajacy sekwencje cech, nie miat
znaczenia w przedmiotowym badaniu, skoro na str. 57 Doktorant podaje, ze cechy czasowe znajduja
sie wsréd czterech gtéwnych kategorii cech. Wielko$¢ wektora cech zostata stusznie poddana
optymalizacji poprzez redukcje wymiarowosci. Zastosowano w tym celu rézne metody selekcji:
eliminacji dziedzinowej cech nieistotnych, oceny istotnosci cech gotowymi narzedziami (FeatureWiz),
czy systemowej selekcji wedtug kryteriéw waznosci (m.in. SelectKBest, RFE, in). Wsrod metod selekcji
cech znajduje sie rozwigzanie autorskie o akronimie SelectDVC. Ze wzgledu na brak precyzyjnej definicji
pojec ,,zbiorow” i, list” w Algorytmie 1 nie sg klarowne kryteria wyboru 19 cech. Czy jest to po prostu
najbardziej reprezentatywna czes$¢ wspodlna zbiordw cech wyselekcjonowanych przez FeatureWiz,
SelectKBest_f _classif, SelectBest_chi2, RFE, PCA?

Gtowne eksperymenty badawcze odnoszg sie do weryfikacji 19 wyselekcjonowanych cech, lub ich
podzbioru, w kontekscie popularnych klasyfikatorow. Wyrdznione badania dotyczg mozliwosci uzycia
modelu NGBoost w detekcji atakdw DDoS. Szkoda, ze oprdcz matej popularnosci algorytmu
w przedmiotowej dziedzinie nie pojawito sie wiecej argumentdéw za wyborem modelu NGBoost. Zostat
on zestawiony z klasyfikatorami tj. DecisionTree, XGBoost, LightGBM, czy Random Forest, dla ktérych
to modeli zrezygnowano z dostrajania hiper-parametréow. Do ewaluacji metod selekcji cech
i klasyfikatorow wykorzystano popularne metryki wydajnosci. Problem byt zatem dwuwymiarowy,
gdyz skutecznosé wykrywania atakdéw DDoS zalezy zaréwno od selekcji analizowanych cech sieci jak
i od samego klasyfikatora. Intencjg Doktoranta byto poszukiwanie optymalnego zestawu cech oraz
dobér klasyfikatora, zapewniajgcego odpowiednig skutecznosé¢ wykrywania atakéw.

Wyniki eksperymentow stanowig pogtebione studium przypadku i zostaty. wzbogacone analizg
wyjasnialnoéci cech modelu. Przeprowadzono eksperyment referencyjny dla czesciowo
zredukowanego zbioru 77 cech oraz wybranych klasyfikatoréw, po czym oceniono przydatnosé
klasyfikatora NGBoost po ograniczeniu liczby cech za pomocg wybranych metod selekcji cech. Wyniki
sg ciekawe, cho¢ nie zawsze spodjne. Przyktadowo wyniki z wykreséw na rysunku 6.4 nie zgadzajg sie
z wykresami z rysunku 6.5 (np. podpunkt b i c). Badania zostaty przeprowadzone réwniez w kontekscie
autorskiej implementacji metryki D, zaproponowanej przez Rosenfelda. Badania s3 inspirujace, chociaz
zakres bezwzglednych wartosci, zastosowanej metryki D, plasuje sie na trudno interpretowalnych
poziomach. Inspirujaca jest rowniez sekcja 6.6 poswiecona ztozonosci obliczeniowej. Poréwnania sg
ciekawe, ale majg jedynie charakter wzgledny i trudno to przetozyé na realne konsekwencje
praktyczne. Ciekawe bytoby odniesienie otrzymanych wartosci do wielkosci referencyjnych
(literaturowych).

Najciekawsza, moim zdaniem, cze$¢ badann poswiecona byta wykorzystaniu wartosci Shapleya
(technika TreeSHAP) do analizy waznosci cech wptywajacych na klasyfikacje atakéw DDoS oraz
poszukiwan objasnien modeli za pomoca wartosci autorskiej metryki F, zainspirowanej pracami
Rosenfelda. Stopniowe zawezanie listy cech wedtug kryterium ich waznosci, potaczone z analiza
doktadnosci modeli, analizg wartosci metryki F oraz analizg kryteriow informacyjnych Akaike (AIC)
i Bayesa (BIC) pozwala swiadomie poszukiwa¢ kompromisu pomiedzy liczbg cech i dokfadnoscig
modelu klasyfikatora. Ciekawa jest tez analiza pozytywnych i negatywnych cech modeli.

Inspirujgce sg rowniez badania zwigzane z perturbacjg lub zatruciem danych wejsciowych, ktoére
bezsprzecznie wptywajg na skutecznosé klasyfikacji i jakosé¢ samego modelu. Wyjasnienie wptywu
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konkretnych schematow zaburzania/zmiany danych (dodanie losowego szumu, zamiana etykiet,
zmiana etykiety 0 na 1, zmiana etykiety 1 na 0) na skutecznos¢ klasyfikacji jest wartosciowe
i oryginalne. Doktorant wykorzystat w celu oceny zachowania modelu dedykowane adaptacje metryk
monotonicznosci, wiernosci, niekompletnosci oraz niewiernosci. Szkoda, ze opis metryk nie zostat
sformalizowany a opis eksperymentu nie jest do korca precyzyjny. Przyktadowo, jak liczymy
naruszalnos¢ i metryke monotonicznosci (str. 105)? Podobny niedosyt pojawia sie przy omawianiu
metryki wiernosci i niewiernos$ci. W cze$ci poswieconej zatruwaniu danych nie ma pewnosci na jakim
etapie i w jakim zakresie przeprowadzano zmiane etykiet. Czy dotyczy to catosci danych, czy tylko
zbioru treningowego, a jesli tak to jak przeprowadzano walidacje krzyzowa? Ciekawy jest w tym
kontekscie algorytm sanityzacji danych, bazujacy na analizie skupien cech (k-NN z réznymi wariantami
funkcji przeszukiwania), ale nieintuicyjny jest dobér wartosci k (3,5,6,7,9), gdyz mamy do czynienia
z zadaniem binarnej klasyfikacji. Warto bytoby doprecyzowac réwniez zasady tworzenia i zarzgdzania
zbiorem prébek zaufanych w praktycznych scenariuszach. Przeglad wynikéw, uzupetnionych analiza
macierzy pomytek oraz analiza wydajnosci modeli, w oparciu o autorskg metryke S, dostarcza
ciekawych konkluzji, na przyktad w zakresie zamiany etykiet 1 na 0, ktére szczegdlnie obcigzaty
,Zatruty” model. Jednoczes$nie, sformutowanie ze strony 132, ktdre sugeruje, ze , klasa mniejszosciowa
jest bardziej podatna na zaktdcenia” nasuwa ponownie pytanie o zbalansowanie procedowanego
zbioru danych, ktére nie zostato jednoznacznie wyjasnione.

Dysertacje wieficzy rozdziat podsumowujacy wkiad Doktoranta w dyscypling naukowa.
Zaproponowana zostata teza badawcza, ktérg w Swietle wynikéw i analiz przeprowadzonych
eksperymentéw nalezy uznaé za udowodniong. Doktorant zaproponowat réwniez perspektywy
dalszych badan.

Podsumowujac, przedstawione rozwigzania, eksperymenty oraz wyniki sg ciekawe i nowatorskie
chociaz nie wszystkie wybory poczynione na etapie konfigurowania eksperymentéw zostaty
umotywowane. Bezwzgledne wartosci skutecznosci wykrywania atakdw s, moim zdaniem, bardzo
wysokie (ok. 98%) i mogg budzi¢ watpliwosé na ile zaproponowane rozwigzania s generalizowalne
oraz na ile konkretny typ atakow DDoS jest praktycznie trudny w wykryciu.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny dorobek Autora, jaka
jest pozycja rozprawy w stosunku do stanu wiedzy, czy poziomu techniki reprezentowanych przez
literature Swiatowg?

Oryginalnosé rozprawy doktorskiej lezy przede wszystkim w szeroko ujetym zbiorze eksperymentéow
i analiz ukierunkowanych na skuteczne wykrywanie atakéw DDoS w programowalnych sieciach
komputerowych. W szczegdlnosci najwazniejszymi, moim zdaniem, osiggnieciami sg:

- opracowanie autorskiego zbioru danych pozwalajgcego rozszerzy¢ badania nad atakami typu DDoS
w programowalnych sieciach komputerowych;

- analiza poréwnawcza metod selekcji cech wraz z wiarygodng oceng ich wptywu na skutecznosé
wykrywania atakéw DDoS w wybranych algorytmach klasyfikacji, co przekfada sie na wyjasnialnos¢
modeli klasyfikacji i precyzyjny dobdr znaczacych cech ruchu sieciowego;

- adaptacja metryk D, F, S, zdefiniowanych przez A. Rosenfelda oraz metryk monotonicznosci,
wiernoéci, niewiernosci oraz niekompletnosci na potrzeby oceny wydajnosci i ztozonosci modeli
klasyfikacyjnych w kontekscie wyselekcjonowanych cech;

- badania nad wptywem perturbacji danych oraz zmian etykiet na skutecznos¢ wykrywania atakéw typu
DDoS;



Wymienione osiggniecia stanowig oryginalny wktad Doktoranta w rozwdj dyscypliny Informatyka
Techniczna i Telekomunikacja.

Czy Autor wykazat umiejetnos¢ poprawnego i przekonywujacego przedstawienia uzyskanych przez
siebie wynikéow (zwieztosé, jasnosé, poprawnosé redakcyjna rozprawy)?

Praca stanowi pogtebione opracowanie z zakresu systemowej, podbudowanej istotnoscia, selekcji cech
ruchu sieciowego wraz z analizg ich wptywu na skutecznos¢ wykrywania rozproszonych atakéw
odmowy ustug w programowalnych sieciach komputerowych. Przeprowadzone eksperymenty zostaty
przeprowadzone prawidtowo, zas wyniki zostaty przeanalizowane wieloaspektowo i dogtebnie. Pewien
niedosyt pozostawia brak ilosciowego osadzenia badan na tle wspdtczesnych osiggnieé literaturowych,
ale same badania sg przekonywujgce i na pewno warte opublikowania. Ukfad pracy jest spdjny
i logiczny. Prace czyta sie bardzo dobrze. Pod wzgledem edycyjnym praca zostata zredagowana
starannie, cho¢ nie udato sie unikngé drobnych bteddéw jezykowych: ,w wstecz” (str. 58), ,doréwnujg
wydajnosciom” (str. 83), osie wykresu z rysunku 6.2 nie zostaty opisane; we wzorze 7.1 nie objasniono
zmiennej ,n”, in.

Jakie sg stabe strony rozprawy i jej gtdwne wady?

Rozprawa doktorska nie zawiera istotnych uchybien, a ponizsze uwagi majg przede wszystkim
charakter dyskusyjny. Przyktadowe kwestie, ktére moglyby zosta¢ omdwione, lecz nie ujmujg
pozytywnej oceny rozprawy, dotycza:

- oméwieniu realnych trudnosci i wyzwan przy wykrywaniu atakéw DDoS oraz przedyskutowaniu
realnych przewag zaproponowanego rozwigzania nad rozwigzaniami literaturowymi;

- préby przedyskutowania bezwzglednych wartosci zastosowanych metryk w kontekscie wymagan
dziedzinowych wykrywania atakéw;

- doprecyzowania metodologii konstruowania zbioru danych, szczegélnie w zakresie scenariusza
symulowania atakéw DDoS i zbalansowania zbioru danych oraz metodologii prowadzenia
eksperymentdw, w czasie ktérych dane byty poddawane dodatkowym modyfikacjom/perturbacjom;

- przedyskutowania doboru parametru k w algorytmie czyszczenia (sanityzacji) etykiet oraz ogdlnie
doprecyzowania etapow czyszczenia danych i wptywu tego procesu na wiarygodnosé wynikdw;

Konkluzja

Uwazam, ze cele rozprawy doktorskiej zostaty w petni zrealizowane, a postawiona teza udowodniona.
Doktorant przedstawit w rozprawie nowe i oryginalne rozwigzania wyjasniajgce wykrywanie
rozproszonych atakéw odmowy ustug. Uzyskane przez Doktoranta wyniki uwazam za oryginalne,
warto$ciowe i ciekawe poznawczo. Zakres prowadzonych badan byt szeroki, analiza opracowanych
rozwigzan wszechstronna, a warsztat badawczy Doktoranta jest odpowiedni.

Tym samym rozprawa prezentuje wartosciowe osiggniecia naukowe w obszarze dyscypliny
Informatyka Techniczna i Telekomunikacja oraz potwierdza umiejetno$¢ samodzielnego prowadzenia
przez Doktoranta pracy naukowej.

Bez najmniejszej watpliwosci stwierdzam, ze recenzowana rozprawa doktorska Pana mgra inz. Stanistawa
Lota spetnia wymagania stawiane rozprawom doktorskim, przez obowigzujgcg ustawg. Wnosze o jej
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