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Recenzja

rozprawy doktorskiej mgra inz. Stanistawa Loty Analiza wyjasnialnosci algorytméw uczenia

maszynowego w zadaniach detekcji atakow w programowalnych sieciach komputerowych

Niniejszg recenzje opracowano zgodnie z uchwala Senatu Spotecznej Akademii Nauk z dnia
07/04/2025. Promotorem jest prof. dr hab. inz. Leszek Rutkowski.

1. Charakterystyka tematu, celu i tezy badawczej rozprawy

Autor rozprawy doktorskiej porusza niezwykle wazny temat jakim jest wykorzystanie roznych technik
analizy wyjasnialnosci algorytméw dla potrzeb oceny systeméw bazujacych na technikach ML
wykrywajacych ataki DDoS w sieciach definiowanych programowo (SDN- Software-Defined
Network).

Recenzowana praca doktorska koncentruje si¢ na trzech aspektach tak zdefiniowanego problemu:

1) Ocenie réznych technik wyjasnialnosci uzytych algorytméw, w tym stworzeniu kilku autorskich
ich implementacji bazujacych na koncepcji A. Rosenfelda

2) Wskazaniu praktycznego rozwigzania majacego na celu ochrone zasobéw sieciowych (ushig)
przed atakami z rodziny DDoS bazujacego na technikach ML

3) Ochronie systeméw bazujgcych na technikach Al, zabezpieczajacych systemy sieciowe przed

atakiem typu Adversrial Machine Learning oraz Data Poisoning.

Recenzowana praca stanowi wklad w wykorzystaniu technik inteligencji obliczeniowej w szeroko

rozumianym bezpieczefistwie sieci komputerowych oraz interpretowalnosci modeli Al

2. Zawartosé rozprawy

Recenzowana praca mgra inz. Stanistawa Loty sklada si¢ z dziesigciu rozdziatéw, spisu rysunkéw, tabel

oraz bibliografii. Dokument liczy 168 stron.



Pierwszy rozdzial (Wstep) jest dokladnym opisem tematyki podjetej w pracy, omawia jej zawartos¢

oraz przedstawia teze, ktora brzmi nastepujaco:

~Autorskie propozycje i implementacje kryteriow wyjasnialnej sztucznej inteligencji umozliwiaja
skuteczne wyjasnienie podejmowanych decyzji przez modele uczenia maszynowego w procesie detekcji

rozproszonych atakow odmowy ustugi w sieciach definiowanych programowo."

W tym rozdziale autor przedstawia charakterystyke sieci SDN (Software- Defined Network), problem
zapewnienia bezpieczenstwa systemow komputerowych w przypadku atakéw DDoS, obecny stan
swiatowe]j literatury podejmujacej t¢ tematyke w powiazaniu z technikami ,,Soft Computing”, a takze
pobiezny opis narzedzi stuzacych do analizy wyjasnialnosci dziatania technik Al typu SHAP, LIME

(ocena wplywu poszczegdlnych cech na jakos¢ dziatania wytworzonego (wytrenowanego) modelu).

Rozdzial drugi stanowi znaczace rozwiniecie probleméw opisanych we wstepie oraz zawiera kilka
nowych waznych w kontekscie podjetej tematyki punktéw, do ktdrych zaliczyé nalezy podpunkt 2.5
opisujgcy niezwykle wazny w obszarze sztucznej inteligencji problem Adversarial Machine Learning
oraz Data Poisoning, czyli problem atakéw na systemy uczace si¢ poprzez zatruwanie danych

treningowych.

Rozdziat trzeci (Przeglad literaturowy) autor poswigcit analizie aktualnego stanu wiedzy §wiatowej w

nastepujacych aspektach:

1) Wykorzystaniu modeli AI w zapobieganiu atakom DDoS
2) Wykorzystaniu technik XAI w zapobieganiu atakom DDoS
3) Wykorzystaniu technik zatruwania danych w kontekscie atakéw na systemy bazujace na Al

stuzace do wykrywania atakow DDoS

Rozdziat czwarty prezentuje Srodowisko badawcze zbudowane przez autora rozprawy pozwalajace na
analiz¢ zdarzen w sieci i zbieranie logéw dla potrzeb budowy zestawéw treningowych. Zgodnie z
zalozeniem przyjetym w pracy calo$¢ rozwigzania bazuje na sieci komputerowej definiowanej
programowo SDN. Zaprojektowana infrastruktura nie jest mocno rozbudowana, jednakze wystarczajaca
dla potrzeb zbudowania danych treningowych. Niestety nie odnalaztem w nim doktadnych informacji

dot. sposobu generowania ruchu sieciowego symulujgcego atak DDoS.

W rozdziale pigtym autor przedstawit technike budowy wiasnego zestawu danych treningowych o
nazwie DVCDDo0S2022, ktéry zawiera informacje dotyczgce ruchu sieciowego wytworzonego w
warunkach laboratoryjnych, ktéry autor nazwat ,,normalnym” oraz ruch szkodliwy- zapis zdarzen
podczas sztucznie generowanego ataku DDoS. Dwie wspominane klasy zawieraja mniej wiecej 50%
rekordéw kazda z 107220 wszystkich. Do weryfikacji poprawnosci danych i ewentualnej ich korekty w
zestawie uzyto algorytmu XGBoost.

W rozdziale tym w punkcie 5.3 zaprezentowano autorskg technike selekcji cech o nazwie SelectDVC.
Opiera si¢ ona na do$¢ oczywistej koncepcji wyboru do zestawéw treningowych tych cech, ktére
najczesciej byty wskazywane przez inne réznorodne metody selekcji (SelectK Best w dwoch wariantach:

test chi-kwadrat, test Anova, Recursive Feature Elimination, Principal Component Analysis,
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FeatureWiz). Autor uznal, ze prawdopodobiefistwo tego, ze dana cecha jest istotna rosnie wraz z
czestoscig pojawienia si¢ jej w przypadku zastosowania innych metod. W zaproponowanym opisie
procedury SelectDVC nie uwzgledniono wag okreslajacych istotnos¢ danego sygnatu wyznaczonego w

poszczegdlnych algorytmach.

Rozdzial szdsty autor poswigcit poréwnaniu skutecznosci algorytmu NGBoost z bardzo popularnymi i
czesto wykorzystywanymi w praktyce Decision Tree, XGBoost, LightGBM oraz Random Forest w
zadaniu wykrywania atakéw DDoS. W zalozeniu poréwnaniu podlegaé miato wydajno$¢, ztozonosé
obliczeniowa poszczego6lnych metod oraz ich wyjasnialnos¢. Autor zdefiniowat kilka waznych pytan,
na ktore uzyskal odpowiedzi na podstawie przeprowadzonych symulacji i analizy otrzymanych
wynikéw, tj. autor wykazal m.in., ze model oparty na algorytmie NGBoost moze z powodzeniem byé
stosowany w systemach detekcji atakéw DDoS w sieciach SDN. Wykazal, takze ze zastosowanie
technik selekcji cech przyczynia si¢ do osiagnigcia najlepszych wynikéw w detekcji atakéw DDoS w
sieciach SDN (przeprowadzono redukcje z 77 do 19 sygnatéw wejsciowych) co znaczaco wptyneto na
zwigkszenie wydajnosci wykorzystanych algorytméw. Jednoczesnie zaproponowat on autorski sposéb

okreslenia metryki D zaproponowanej przez Rosenfelda.

W rozdziale siddmym autor pracy podjat temat zwigzany z okresleniem wyjasnialnosci klasyfikacji
atakéw DDoS z wykorzystaniem techniki SHAP. W tym punkcie pracy doktorskiej zaproponowano
algorytm, ktérego zadaniem jest umozliwienie usuwania poszczegdlnych cech z zestawu treningowego
przy zachowaniu jak najwyzszego poziomu jakosci dzialania modeli uzytych do klasyfikacji. Na
podstawie przeprowadzonych symulacji autor wykazal, ze mozliwe jest znalezienie optymalnego
kompromisu migdzy liczba cech a doktadnoscia uzytego modelu XGBoost przy wykorzystaniu do oceny
techniki SHAP. Autor zaproponowat autorska metode wyliczania metryki F, dzieki czemu mozliwe
stato si¢ ograniczenie liczby cech uzywanych do wyjasnienia predykcji modelu. W efekcie tych dziatan
mozliwe stato si¢ zdefiniowanie optymalnej liczby cech, ktéra zapewni réwnowage miedzy wysoka

doktadnoscia a wyjasnialnoscig modelu.

W rozdziale 6smym autor podejmuje tematyke odpornosci systeméw machine learning na niewielkie
zmiany w danych treningowych i testujacych. Dla potrzeb okreslenia miary odpornosci zaprezentowano
autorskie implementacje metryk monotonicznosci, wiernosci, niekompletnosci oraz niewiernosei,
oparte na mechanizmie wprowadzania celowych, kontrolowanych perturbacji do danych wejsciowych.
W kolejnych punktach tego rozdziatu autor przedstawit wyniki przeprowadzonych eksperymentéw wraz
z ich analizg. Ostatecznie autor wykazal, ze wszystkie analizowane algorytmy wykazuja zdolnosé do
zapewnienia stabilnosci kazdego z uzytych modeli ponadto zaproponowane metryki dostarczaja
dodatkowego narzedzia do oceny nie tylko skutecznosci, ale tez transparentnosci i interpretowalnosci

modeli wykrywajacych ataki.

Rozdziat dziewiaty zostat poswigcony niezwykle waznej tematyce w $wiatowej literaturze zwiazanej z
treningiem algorytméw z rodziny machine learning, a mianowicie ,,zatruwaniem” danych uczacych
(ang. data poisoning). Problem zostal poddany analizie na podstawie danych dot. atakéw DDoS.

Przeprowadzono szczegbtowa badania pozwalajace ocenié¢ wydajno$¢ modeli poddanych takim atakom
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oraz oceniono skutecznos¢ procesu oczyszczania danych. Badania oparto na metodzie SHAP do analizy
wplywu zatruwania na wyjasnialno$¢ modeli oraz zaproponowano nowa autorskg metryke S, mierzaca
stabilno$¢ wyjasnien modeli pod wptywem tych zaburzefi. Ostatecznie, uzyskane wyniki wskazuja na
konieczno$¢ stosowania zaawansowanych metod oczyszczania danych i stalego monitorowania

integralnosci zbioréw danych treningowych w zastosowaniach rzeczywistych.

Rozdziat dziesigty stanowi podsumowanie osiggnietych wynikéw w calej pracy oraz propozycje

dalszych badan w kierunku rozwoju technik zwiazanych z wyjasnialnoscig modeli ML.

3. Ocena rozprawy

W ramach rozprawy doktorskiej Pan mgr inz. Stanistaw Lota zaproponowat zbiér oryginalnych technik
zwigzanych z zapewnieniem bezpieczenstwa infrastruktury IT w oparciu o algorytmy ML przed atakami
DDoS z uwzglednieniem aspektu wyjasnialno$ci zastosowanych modeli. Tematyka pracy jest aktualna
i a otrzymane rezultaty mogg by¢ przydatne w zastosowaniach praktycznych w obrebie

cyberbezpieczenstwa.
Oryginalny dorobek autora przedstawiony w pracy polega na:

1. opracowaniu autorskiej metody selekcji cech SelectDVC i zaprezentowanie jej skutecznosci na
przyktadach zwigzanych z wykrywaniem atakéw DDoS,

2. opracowaniu srodowiska badawczego opartego na sieciach programowalnych i stworzenie na
jego podstawie autorskich zbioréw danych treningowych,

3. przeprowadzeniu analizy poréwnawczej algorytméw klasyfikacji zaadaptowanych do zadania
detekcji atakow DDoS w sieciach definiowanych programowo,

4. przeprowadzeniu analizy poréwnawczej algorytmoéw klasyfikacji zaadaptowanych do zadania
detekcji atakow DDoS w sieciach definiowanych programowo,

5. opracowaniu autorskich implementacji metryk D (Ocena wyjasnialnosci modeli poprzez
wydajnos¢ i ztozonos¢), F (Ocena wyjasnialnosci poprzez liczbe cech potrzebnych do
wyjasnienia decyzji), S (Ocena stabilnosci wyjasnien modeli) zdefiniowanych przez A.
Rosenfelda oraz autorskich propozycji ich modyfikacji,

6. opracowaniu autorskich implementacji metryk monotonicznosci, wiernosci, niewiernosci oraz
niekompletnosci,

7. opracowaniu autorskich wersji algorytméw atakéw Flip-Label oraz oczyszczania
zainfekowanych etykiet label-sanitization,

8. przeprowadzeniu kompleksowych eksperymentéow w zakresie testowania odpornosci modeli
ML (NGBoost, XGBoost, LightGBM, Decision Tree, Random Forest) na ataki zatrucia danych

i perturbacje,

Rozprawa doktorska uwidacznia wysoka ogoélng wiedzg teoretyczng i praktyczng oraz umiejetnosé

prowadzenia pracy naukowej mgra inz. Stanistaw Lota,
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Niezaleznie od mojej pozytywnej oceny pracy, nasunely mi si¢ nastgpujace uwagi i pytania:

1) Najnowsze rozwigzania w zakresie bezpieczenstwa sieci w przypadku ochrony przed atakami
DDoS wykorzystujg jako jedng z podstawowych informacji adresy IP Zrédtowe i docelowe oraz
porty TCP do ktérych kierowany jest ruch sieciowy. W szczegdlnoscei niezwykle istotny, do
wykrycia ataku tego typu, jest nagly przyrost w przedziale czasowym ruchu z ré6znych adreséw
IP. Autor w rozdziale 5.1 podkresla, ze celowo usuwa t¢ informacj¢ z danych treningowych.

2) W pracy nie potrafitem odnalez¢ informacji dotyczacej jakiego typu ustugi serwowane przez
hosty podlegaty atakom DDoS? Czy otrzymane wyniki badan sa zalezne od ustug, na ktore
przeprowadzony jest atak DDoS?

3) Czy zdaniem autora wynik dziatania oryginalnego algorytmu ,,SelectDVC” nie powinien by¢

uzalezniony od liczby uzytych technik selekcji oraz od oceny ich jako$ci dzialania?

4. Wnhnioski koficowe recenzji

Podsumowujac recenzje¢ stwierdzam, ze rozprawa doktorska ,,Analiza wyjasnialnosci algorytmow
uczenia maszynowego w zadaniach detekcji atakéw w programowalnych sieciach komputerowych”
prezentuje oryginalne rezultaty stanowigce rozwiazanie problemu naukowego oraz wklad w rozwdj
dyscypliny informatyka techniczna i telekomunikacja. Pan mgr inz. Stanistaw Lota wykazat sie
umiejetnoscig samodzielnej pracy badawczej, znajomoscia literatury swiatowej i wiedza w zakresie
wykorzystania aktualnych technik uczenia maszynowego, najnowszych rozwiazan w zakresie
projektowania i budowy sieci komputerowych typu SDN. Rozprawa doktorska prezentuje ogdélna
wiedze teoretyczng kandydata w dyscyplinie informatyka techniczna i telekomunikacja.
Recenzowana praca speilnia wymagania Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym
i nauce (Dz.U. z 2022 r. poz. 574 z pézn. zm.). w dyscyplinie naukowej informatyka techniczna i
telekomunikacja. Wnosze o jej przyjecie i dopuszczenie do dalszych etapéw postepowania
doktorskiego.
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