ANALIZA WYJASNIALNOSCI ALGORYTMOW UCZENIA
MASZYNOWEGO W ZADANIACH DETEKCJI ATAKOW W
PROGRAMOWALNYCH SIECIACH KOMPUTEROWYCH

STRESZCZENIE

W rozprawie doktorskiej przedstawiono aktualne spojrzenie na wspdlczesne wyzwania
zwigzane z detekcjg atakow DDoS w $rodowiskach sieci definiowanych programowo, a takze
skoncentrowano si¢ na waznym zagadnieniu, jakim jest wyjasnialno$¢ modeli uczenia maszynowego.
W niniejszej rozprawie doktorskiej teza brzmi: " Autorskie propozycje i implementacje kryteriow
wyjasnialnej sztucznej inteligencji umozliwiajg skuteczne wyjasnienie podejmowanych decyzji
przez modele uczenia maszynowego w procesie detekeji rozproszonych atakéw odmowy uslugi
w sieciach definiowanych programowo."

W zwigzku z tg tezg celem dysertacji bylo wykazanie, iz odpowiednia integracja algorytmow
klasyfikacji, technik selekcji cech oraz metod wyjasnialnoéci moze nie tylko skutecznie poméc
wykrywaé ataki DDoS, ale réwniez przyczyni¢ si¢ do glebszego zrozumienia, ktére elementy
zaproponowanego systemu bezpieczenstwa SDN sg kluczowe.

W ramach badan przeprowadzono serig eksperymentéw z wykorzystaniem zaawansowanych
modeli uczenia maszynowego tj. XGBoost, LightGBM, NGBoost, Decision Tree oraz Random
Forest z naciskiem na ich wyjasnialno$¢. Istotnym wkiadem jest:

o Opracowanie autorskiej metody selekcji cech SelectDVC oraz opracowanie autorskiego
zbioru danych DVCDD0S2022.
e Analiza poréwnawcza algorytmow klasyfikacji zaadaptowanych do zadania detekcji atakow

DDoS w sieciach definiowanych programowo.

e Analiza porownawcza wplywu cech sieciowych oraz ich redukeji na predykcje modeli.

e Opracowanie autorskich implementacji metryk D, F, S zdefiniowanych przez A. Rosenfelda
oraz autorskich propozycji ich modyfikacji.

o Opracowanie autorskich implementacji metryk monotonicznodci, wiernosci, niewiernosci
oraz niekompletnosei.

e Opracowanie autorskich algorytméw atakéw Flip-Label oraz oczyszczania zainfekowanych
etykiet label-sanitization.

Lacznie w pracy przedstawiono osiem autorskich algorytmow.

Rozprawa doktorska zostala podzielona na dziesie¢ rozdziatow. Rozpoczyna si¢ od wstepu,

w ktorym zdefiniowano tezg, cel i zakres badan. Przedstawiono takze strukture pracy oraz oméwiono

oryginalne rozwigzania bedgce rezultatem badan. Rozdzial 2 poswigcono poréwnaniu architektury i
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zastosowania tradycyjnych sieci komputerowych z  sieciami definiowanymi programowo.
Omowiono w nim takze zagrozenia zwigzane z atakami DoS i DDoS, a takze role wyjasnialnej
sztucznej inteligencii i koncepcji Data Centric Al ktére zyskuja w ostatnim czasie na znaczeniu. Na
koniec przedstawiono problematyke Adversarial Machine Learning oraz Data Poisoning. W
rozdziale 3 dokonano przegladu literatury, analizujac dotychczasowe badania nad detekcja atakow
DDoS przy uzyciu metod uczenia maszynowego. Szczegdlng uwage poswigcono zastosowaniu
metod wyjasnialnej sztucznej inteligencji tj. SHAP w cyberbezpieczenstwie oraz wplywowi atakow
zatruwania danych na skuteczno$¢ dziatania modeli. Rozdzial 4 opisuje oryginalne $rodowisko
badawcze, kiore zostalo zbudowane z wykorzystaniem narzedzi Mininet, Ryu i Scikit-learn.
Przedstawiono w nim réwniez zaproponowang architekturg systemu detekeji atakéw DDoS oraz
szczeglly dotyczace procesu zbierania danych i utworzenia autorskiego zbioru DVCDD0S2022. W
rozdziale 5 skoncentrowano sig¢ na szczeg6towej analizie zbioru DVCDD0S2022, uzasadniajac jego
powstanie w zwigzku z ograniczeniami istniejacych i dostepnych publicznie zbioréw danych.
Przedstawiono rowniez zastosowane metody selekcji cech tj. SelectKBest z zastosowaniem testu chi-
kwadrat (chi2) i testu Anova, algorytm Recursive Feature Elimination (RFE), Principal Component
Analysis (PCA) i narzgdzie AutoML o nazwie FeatureWiz, a takze zaproponowang autorska metode
nazwang SelectDVC. Rozdzial 6 poswigcono ocenie algorytmow detekcji atakéw DDoS, ze
szczegdlnym uwzglednieniem algorytmu NGBoost. Dokonano jego poréwnania z innymi metodami
klasyfikacji, analizujac wplyw selekeji cech na wydajno$é oraz wyjasnialno$é modeli. Zaadaptowano
1 wprowadzono metryke D, stuzacg do oceny kompromisu miedzy skutecznoscia a wyjasnialnoscia
modeli. W rozdziale 7 skupiono si¢ na analizie wyjasnialnosci modeli klasyfikacyjnych wobec
atakow DDoS z wykorzystaniem metody SHAP oraz metryki F, badajacych wplyw poszczegdlnych
cech na predykcje modeli oraz efekty stopniowego usuwania cech o niskiej waznosci. Rozdziat 8
rozszerza temat o analiz¢ wplywu perturbacji danych wejsciowych. Wprowadzono autorskie
implementacje metryki monotonicznodci, wiernoci, niewiernosci i niekompletnosci, ktére pozwalaja
oceni¢ stabilno$¢ wyjasnien modeli. W rozdziale 9 przeanalizowano odporno$é modeli detekcji na
ataki zatruwania danych i manipulacje etykietami. Przedstawiono autorskie modyfikacje algorytméw
Flip-Label oraz metody label sanitization, a takze zaproponowano metryke S do oceny stabilnogci
modeli w obliczu tego rodzaju zagrozef. W zakonfczeniu dysertacji dokonano podsumowania,
uwzgledniajge odpowiedzi na zasadnicze pytania badawcze oraz gléwne wnioski formutowane we
wezesniejszych czgdciach pracy. Wskazano takze kierunki dalszych ecksploracji w podjetej
problematyce. Podkreslono w nim skutecznos¢ zaproponowanych autorskich algorytméw i koncepcji
oraz znaczenie analizy wyjasnialno$ci modeli w zakresie cyberbezpieczenstwa sieci definiowanych
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programowo.



Zaprezentowane propozycje i badania oczywiscie nie wyczerpujg tematu, gdyz wcigz
pozostaje on aktualny i otwarty na kontynuacje. Teza przedstawiona na poczatku rozprawy
doktorskiej jak najbardziej znajduje swoje potwierdzenie w niniejszej pracy. Badania wykazaty, ze:

e Zaproponowane metody selekcji cech w potgczeniu z algorytmami klasyfikacji osiagaja
wysoki poziom efektywnosci w identyfikacji atakéw typu DDoS, co potwierdza ich
przydatnosé w praktycznych zastosowaniach sieciowych.

e Implementacja technik wyjasnialnej sztucznej inteligencji umozliwita doglebnag analize i
interpretacjg procesow decyzyjnych modeli, co przyczynia si¢ do zwiekszenia zaufania do
stosowanych rozwigzan.

e Stwierdzono zréznicowang odpornosé modeli na ataki i perturbacje danych, co implikuje
koniecznos¢ prowadzenia dalszych badan w celu zwiekszenia ich stabilnosci i niezawodnosci
w rzeczywistych warunkach operacyjnych.

e Wykazano istnienie kompromisu pomigdzy wydajnoscia, liczbg cech a wyjasnialno$cig
modeli, co wskazuje na zasadno$¢ stosowania kontekstowego podejscia i priorytetow w

procesie selekcji cech i optymalizacji algorytmow.

W przyszlosci planowane jest rozszerzenie badafi o wdrozenie modelu detekcji w
rzeczywistym $rodowisku akademickiej sieci definiowanej programowo. Kolejnym etapem bedzie
opracowanie i wdrozenie mechanizméw mitygacji i prewencji atakow, zintegrowanych z
kontrolerem SDN, a takze dalsza kontynuacja badaii zwigzana z wyjasnialnoscig modeli. Ponadto
rozwazane sa dalsze oceny $rodowiska detekcji na réznych zbiorach danych, innych algorytmach

(np. sieciach typu transformer), ich hybrydowych potaczeniach oraz w warunkach rzeczywistych.



